Zalgcznik nr 4 do SWZ - Zestawienie asortymentowo-iloSciowe oraz parametry (funkcjonalnosci) wymagane

Nazwa i adres Wykonawcy

Skiadajac oferte w postepowaniu o udzielenie zamoéwienia publicznego na zakup, dostawe, instalacje oraz wdrozenie zintegrowanego systemu bezpieczenstwa teleinformatycznego dla
Szpitala Wojewddzkiego im. Kardynata Stefana Wyszynskiego w tomzy, znak sprawy: ZT-SZP-226/01/83/2022

OFERUJEMY:
OPIS PARAMETRU PARAMETR PARAMETR
L.p. WYMAGANY OFEROWANY
Urzadzenie klasy UTM HA (2x UTM pracujace redundantnie w klastrze High Avalibity)
1 Podac¢ oferowane urzadzenie klasy UTM w ilo$ci 2szt., ktdre zostanie uzyte do stworzenia klastra HA (nazwa, model) wraz z niezbgednymi TAK. podaé
licencjami do uruchomienia systemu bezpieczenstwa teleinformatycznego P
Wymagania Ogélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegodlne elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci
2 osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia. W TAK
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
3 Dostarczony system bezpieczenstwa musi by¢ kompatybliny z posiadanymi przez Zamawiajgcego rozwigzaniami firmy Fortinet TAK
4 System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow: Routera z funkcjg NAT, transparentnym oraz TAK
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwos¢ budowy minimum 2 oddzielnych fizycznych instancji
5 systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co TAK
najmniej 4 administratoréow do poszczegdlnych instancji systemu.
6 System musi wspiera¢ IPv4 oraz IPv6 w zakresie: TAK
7 Firewall. TAK
8 Ochrony w warstwie aplikacji. TAK
9 Protokotéw routingu dynamicznego. TAK
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W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Wykonawca winien przediozy¢ oswiadczenie lub dokument pochodzgcy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa

10 panstwa, a takze dla utrzymania migedzynarodowego pokoju i bezpieczehstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz TAK, podac
dokument potwierdzajgcy, ze importer posiada certyfikowany przez witasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwadjnego zastosowania.
11 Rok produkgji - nie wczesniej niz 2021 TAK, podac
12 Wykonawca winien przediozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz dostawca TAK podaé
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan. P
Redundancja, monitoring i wykrywanie awarii
13 W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ faczenia w klaster Active- TAK
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesiji firewall.
14 System musi prowadzi¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen oraz taczy TAK
sieciowych.
15 System musi prowadzi¢ monitoring stanu realizowanych potaczen VPN. TAK
16 System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejséw TAK
redundantnych.
Interfejsy, Dysk, Zasilanie
17 System realizujgcy funkcje Firewall musi dysponowaé minimum: TAK
18 18 portami Gigabit Ethernet RJ-45. TAK, podacé
19 16 gniazdami SFP 1 Gbps. TAK, podaé
20 System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz TAK. podad
instalacji oprogramowania z klucza USB. » podac
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y w ,
21 . TAK, podaé
oparciu o standard 802.1Q.
22 System musi by¢ wyposazony w wbudowany uktad zasilania AC. TAK
23 System musi umozliwia¢ doposazenie w dodatkowy (redundantny) wbudowany uktad zasilania AC. TAK
Parametry wydajnosciowe
24 W zakresie Firewall'a obstuga nie mniej niz 4 milionéw jednoczesnych potgczen oraz 450 tys. nowych potgczen na sekunde. TAK
25 Przepustowos¢ Stateful Firewall: nie mniej niz 30 Gbps dla pakietow 512 B. TAK, podac¢
26 Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikaciji: nie mniej niz 12 Gbps. TAK, podac
27 Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 16 Gbps. TAK, podac¢
28 Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS) dla ruchu TAK, podat

Enterprise Traffic Mix - minimum 7.5 Gbps.
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29 Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application Control, Antywirus - minimum 5 Gbps. TAK, poda¢
30 Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 4.6 Gbps. TAK, poda¢
Funkcje Systemu Bezpieczenstwa

31 W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci TAK
osobnych, komercyjnych platform sprzetowych lub programowych:

32 Kontrola dostepu - zapora ogniowa klasy Stateful Inspection. TAK

33 Kontrola Aplikacji. TAK

34 Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN. TAK

35 Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS. TAK

36 Ochrona przed atakami - Intrusion Prevention System. TAK

37 Kontrola stron WWW. TAK

38 Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3. TAK

39 Zarzgdzanie pasmem (QoS, Traffic shaping). TAK

40 Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). TAK
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W ramach postepowania powinny zosta¢

41 dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia TAK
administratoréw lub w ramach potgczen VPN typu client-to-site.

42 Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2. TAK

43 Analiza ruchu szyfrowanego protokotem SSH. TAK
Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan

44 L TAK
DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system

Polityki, Firewall

45 Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikoéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje TAK
zabezpieczen, rejestrowanie zdarzen.

46 System musi zapewnia¢ translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz: TAK

47 Translacje jeden do jeden oraz jeden do wielu. TAK

48 Dedykowany ALG (Application Level Gateway) dla protokotu SIP. TAK

49 W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN. TAK

50 Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych: kategorie url, adresy IP, nazwy TAK
domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania

51 . " . . L K . . TAK
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

52 Amazon Web Services (AWS). TAK

53 Microsoft Azure TAK

54 Google Cloud Platform (GCP). TAK

55 OpensStack. TAK

56 VMware NSX. TAK
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Polaczenia VPN

57 System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac: TAK
58 Wsparcie dla IKE v1 oraz v2. TAK
59 Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie TAK
pracy Galois/Counter Mode(GCM).
60 Obstuga protokotu Diffie-Hellman grup 19 20. TAK
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
61 dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and TAK
SPOKE.
62 Tworzenie potgczen typu Site-to-Site oraz Client-to-Site. TAK
63 Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci. TAK
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
64 . TAK
OSPF) oraz routingu statycznego.
65 Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth. TAK
66 Mechanizm ,Split tunneling” dla potgczen Client-to-Site. TAK
67 System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé: TAK
Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany
68 jest za posrednictwem przeglagdarki. W tym zakresie system musi TAK
zapewnia¢ strong komunikacyjna dziatajgcg w oparciu o HTML 5.0.
Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
69 - ) TAK
zastosowaniu dedykowanego klienta.
70 Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, TAK
ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Routing i obstuga taczy WAN
71 W zakresie routingu rozwigzanie powinno zapewniac obstuge: TAK
72 Routingu statycznego. TAK
73 Policy Based Routingu. TAK
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
74 TAK
BGP oraz PIM.
Funkcje SD-WAN
75 System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do tgczy WAN. TAK
76 Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu. TAK
Zarzadzanie pasmem
77 System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP TAK
oraz wskazanie priorytetu ruchu.
78 Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdinych aplikaciji. TAK
79 System musi zapewnia¢ mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL. TAK
Ochrona przed malware
80 Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na niestandardowych TAK

portach (np. FTP na porcie 2021).
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81 System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR. TAK
82 System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android). TAK
System musi wspdtpracowa¢ z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. W ramach
83 postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania TAK
z ustugi typu Sandbox w chmurze.
84 System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci blokowania transferu catych TAK
plikow.
85 Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta. TAK
Ochrona przed atakami
86 Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych. TAK
87 System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach. TAK
88 Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie z harmonogramem TAK
definiowanym przez administratora.
89 Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur. TAK
90 System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym podstawowg ochrone przed atakami TAK
typu DoS oraz DDoS.
91 System musi dysponowa¢ sygnaturami do ochrony przed atakami na systemy przemystowe SCADA. TAK
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
92 . i X - . L . ! TAK
Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.
93 System powinien prowadzi¢ wykrywanie i blokowanie komunikacji C&C do sieci botnet. TAK
Kontrola aplikacji
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach
94 . TAK
portéw TCP/UDP.
95 Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie, zgodnie z harmonogramem TAK
definiowanym przez administratora.
9% Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, TAK
np.: pobieranie, wysytanie plikow.
97 Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P. TAK
98 Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur. TAK
Kontrola WWW
929 Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie tematyczne. TAK
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W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédtem

100 ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy. TAK
101 Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard. TAK
102 Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla adreséw URL. TAK
103 Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo. TAK
104 Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji podejmowanych przez modut TAK
filtrowania.
105 W ramach systemu musi istnie¢ mozliwo$c¢ okreslenia, dla ktérych kategorii url lub wskazanych url - system nie bedzie dokonywat inspekcji TAK
szyfrowanej komunikacji.
Uwierzytelnianie uzytkownikéw w ramach sesji
106 System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca: TAK
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
107 . TAK
bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
108 TAK
zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
109 TAK
danych.
110 Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego. TAK
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem Active
111 : o o TAK
Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.
112 Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP. TAK
Zarzadzanie
113 Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzagdzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i TAK
powinny mie¢ mozliwos$¢ wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.
114 Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych TAK
protokotéw.
115 Powinna istnie¢ mozliwo$¢ witgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego. TAK
116 System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie TAK
statystyk ruchu za pomocg protokotéw netflow lub sflow.
117 System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia dokumentacje. TAK
118 Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu TAK

pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.
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119 Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie TAK
zostang zaimplementowane zanim nie zostang zatwierdzone.
Logowanie
Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
120 ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, TAK
komercyjnej platformy sprzetowej lub programowe;.
121 W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wykonawca musi dostarczy¢ stosowne licencje TAK
upowazniajgce do sktadowania logéw przez okres co najmniej jednego roku.
Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania, raportowania, korelacji zdarzen, powiadamiania
122 o incydentach) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i TAK
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
123 W przypadku kiedy ustuga logowania, raportowania, korelacji zdarzen realizowana jest w chmurze, wykonawca musi dostarczy¢ stosowne TAK
licencje upowazniajgce do sktadowania logéw przez okres co najmniej jednego roku.
W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
124 blokowanym, aktywnos$ci administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego TAK
wysytania logéw do wielu serweréw logowania.
125 Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa oferowanego systemu. TAK
126 Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG. TAK
Certyfikaty
127 Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujgce certyfikacje: TAK
128 [ICSA lub EAL4 dla funkciji Firewall. TAK, podaé
Serwisy i licencje
129 W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych TAK
producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android),
130 Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw TAK
IP/domen, Sygnatury ochrony systeméw przemystowych SCADA na okres
12 miesiecy.

Gwarancja oraz wsparcie
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Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym na naprawie lub wymianie

131 urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji TAK
oprogramowania oraz wsparcie techniczne w trybie 24x7.
Wykonawca zapewni na czas wdrozenia przynajmniej jednego inzyniera posiadajgcego aktualny certyfikat ze znajomosci oferowanego )
132 TAK, podac
systemu/produktu wydany przez producenta zaoferowanego systemu/produktu
Oprogramowanie klasy SIEM
133 Petna nazwa oferowanego oprogramowania / systemu informatycznego klasy SIEM TAK, podac¢
134 Rozwigzanie SIEM musi zapewnia¢ skalowalng architekture spetniajgca nastepujgce wymagania: TAK
wszystkie elementy odpowiedzialne za zbieranie informacji, od tego miejsca
135 okreslane jako Kolektory muszg by¢ dostarczone w postaci maszyn TAK
wirtualnych
producent wybranego rozwigzania musi udostgpnia¢ Kolektory w formie .
136 . h S . X TAK, podac
zaréwno maszyn wirtualnych, jak i dedykowanych rozwigzan sprzetowych.
zadaniem kolektorow jest przesytanie monitorowanych danych (np. zdarzen)
137 - S L TAK
do warstwy je przechowujgcej i korelujgcej
w wypadku awarii komunikacji pomiedzy warstwa przechowujaca i
138 korelujgcg a kolektorami muszg one mie¢ mozliwos¢ buforowania TAK
otrzymanych informaciji
system SIEM powinien mie¢ mozliwo$¢ definiowania rozmiaru bufora dla
139 ] . L B TAK
zdarzen otrzymywanych przez kolektor oraz monitorowania jego zajetosci
kolektory musza mie¢ mozliwo$¢ ograniczenia ilo$ci zdarzen przesytanych
140 TAK
do klastra SIEM
141 kolektory musza mie¢ mozliwo$é kompresowania danych przesytanych do TAK
warstwy przechowujgcej i korelujacej
kolektory muszg mie¢ mozliwos$¢ ograniczania przepustowosci, z ktorg
142 ; o S TAK
zdarzenia sg przesytane do warstwy przechowujacej i korelujgcej
komunikacja pomiedzy warstwg przechowujgca i korelujacg musi odbywac
sie z wykorzystaniem szyfrowanego protokotu HTTPS. Musi odbywac sie
143 . i o . TAK
ona w kierunku od kolektoréw do warstwy przechowujgcej i korelujgcej dla
przesytanych zdarzen
w wypadku awarii kolektora, kolektor zastepczy moze by¢ uruchomiony
poprzez jego zarejestrowanie w warstwie przechowujgce;j i korelujgce;.
Konfiguracja (zarzadzanie) kolektoréw nie odbywa sie indywidualnie, lecz sg
144 one centralnie zarzgdzane. Nie moga one posiada¢ zadnych parametréw TAK
konfiguracyjnych poza adresami IP, nazwg kolektora oraz wymaganymi
poswiadczeniami, ktére bytyby wymagane w celu uruchomienia kolektora
zastepczego
145 wydajnos¢ kolektora nie moze by¢ mniejsza niz 5 000 EPS (zdarzen na TAK

sekunde odbieranych w trybie cigglym)

Strona 8 z 25




kolektory musza by¢ w stanie przetwarzac¢ informacje otrzymywane z

146 wykorzystaniem protokotu NetFlow TAK
poszczegolne kolektory muszg by¢ w stanie automatycznie aktualizowaé
147 nowe parsery wtedy, gdy zostang one zaktualizowane w centralnym TAK
systemie zarzgdzajgcym rozwigzaniem SIEM
148 kolektory majg mie¢ mozliwos¢ aktualizacji wersji swojego oprogramowania TAK
z warstwy zarzadzajacej
rozwigzanie SIEM ma posiada¢ mozliwos¢ aktualizacji online dla parseréw,
regut, raportéw oraz typow wspieranych urzadzen. Aktualizacja ta musi by¢
149 niezalezna od oprogramowania systemowego (OS, funkcje wykonawcze, TAK
etc.) ktére ma posiada¢ swoje wersjonowanie. Zmiany dokonane w
kolejnych wersjach powinny by¢ ewidencjonowane w oficjalnej dokumentacji
rozwigzanie ma posiada¢ mozliwos$¢ zarzadzania wieloma instancjami SIEM
150 przy pomocy dedykowanej konsoli zarzgdzajgcej pochodzgcej od tego TAK
samego producenta. Funkcjonalno$¢ ta moze wymaga¢ dodatkowe;j licencji
151 Warstwa przechowywania i korelacji danych, od tego miejsca okreslana jako klaster SIEM, ma spetia¢ nastepujgce wymagania: TAK
152 klaster SIEM musi by¢ dostarczony w postaci maszyn wirtualnych TAK
producent wybranego rozwigzania musi udostepnia¢ Klaster SIEM w formie
153 ) h S o TAK
zaréwno maszyn wirtualnych, jak i dedykowanych rozwigzan sprzetowych.
w przypadku przechowywania danych na dysku lokalnym lub udziale NFS
ma by¢ mozliwe stworzenie architektury redundantnej w ktorej podstawowa
154 instalacja rozwigzania SIEM podczas regularnej pracy wykonuje wszystkie TAK
operacje produkcyjne, za$ instalacja backupowa synchronizuje wszystkie
dane i w razie awarii jest w stanie przejg¢ funkcjonowanie srodowiska SIEM
rozwigzanie ma wspiera¢ nie mniej niz ponizej wymienione srodowiska
155 . . ; TAK
wirtualizacyjne:
156 a) VMware TAK
157 b) Hyper-V TAK
158 c) KVM TAK
159 d) AWS TAK
160 e) Azure TAK
klaster SIEM musi mie¢ mozliwos¢ skalowania sie poprzez dodawanie
161 kolejnych maszyn wirtualnych (Virtual Appliance - VA). Wspomniana TAK
skalowalno$¢ ma by¢ realizowana réwniez poprzez:
a) przeprowadzang w czasie rzeczywistym, w pamieci rozwigzania,
162 X . TAK
dystrybuowang pomiedzy elementy klastra korelacje regut
b) dystrybuowanie pomiedzy elementami klastra SIEM raportowania
oraz analizy danych. Sam mechanizm dystrybucji musi by¢ catkowicie
163 przezroczysty z perspektywy uzytkownika, tak aby nie musiat on TAK

decydowac ktory z elementéw ma by¢ odpowiedzialny za wykonanie
poszczegodlnych zadan
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164

klaster SIEM nie moze posiadaé¢ ograniczen licencyjnych zwigzanych z
iloscig lub rozmiarem przechowywanych zdarzen i/lub danych. Jedynym
ograniczeniem w tym zakresie (dotyczgcym przechowywanych danych)
moze by¢ rozmiar przestrzeni dyskowej

TAK

165

klaster SIEM nie moze posiada¢ ograniczen licencyjnych zwigzanych z
rozmiarem gromadzonych danych w jednostce czasu. Przyktadowo nie
moze by¢ limitowana licencyjnie ilo$¢ bajtéw danych w jednostce czasu (KB,
GB, etc.)

TAK

166

dane zbieranych zdarzen (events) mogg by¢ gromadzone na dyskach
maszyn wirtualnych lub udziale NFS podczas dziatania w oparciu o
pojedynczg maszyne wirtualng lub tez z mozliwoscig wykorzystania NFS w
sytuacji pracy w trybie klastra SIEM (wiele maszyn wirtualnych - VA).

TAK

167

klaster SIEM musi mie¢ mozliwo$¢ obstuzenia (potencjalng mozliwo$¢
docelowego wyskalowania do) nie mniej niz 500 tysiecy EPS

TAK

168

klaster SIEM musi mie¢ mozliwo$c¢ sktadowania zbieranych danych zaréwno
w formie surowej (raw event log) jak i w formie sparsowanych danych
(parsed event log)/danych znormalizowanych

TAK

169

rozwigzanie SIEM nie moze wymagac¢ zastosowania dodatkowej przestrzeni
dyskowej i/lub warstwy stuzacej do filtrowania lub wysytania podzbiorow
danych przesytanych od kolektoréw do warstwy korelujgcej w przypadku
korzystania z dyskéw lokalnych lub udziatu NFS

TAK

170

zebrane dane muszg by¢ przechowywane w sposoéb skompresowany

TAK

171

system musi mie¢ mozliwo$¢ anonimizacji zebranych danych w zakresie nie
mniejszym niz: adresy IP, nazwy hostéw, adresy email, nazwy
uzytkownikéw. Proces ten ma by¢ mozliwy w oparciu o role/profile
uzytkownikéw administracyjnych. Ujawnienie danych (deanonimizacja) ma
sie odbywa¢ z wykorzystaniem uzytkownika udzielajgcego lub
zabraniajgcego jej wykonania. W przypadku zatwierdzenia wspomnianego
zgdania, dane s3 ujawniane na okreslony czas, po ktérym powtérnie ulegajg
anonimizacji

TAK

172

klaster SIEM nie moze wykorzystywa¢ klasycznej relacyjnej bazy danych (w
tym, cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem
gromadzenia i przechowywania danych zwigzanych ze zbieranymi
zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym celu nowoczesng
baze takg jak na przyktad noSQL lub OLAP. Musi by¢ mozliwy wybor
zastosowanej bazy danych do przechowywania zbieranych zdarzen z
posréd przynajmniej trzech réznych technologii z czego co najmniej jedna
pochodzi od tego samego producenta

TAK

173

w przypadku stosowania struktury OLAP mozliwe powinno by¢ obstuzenie
warstwy zarzgdzania zapisem danych oraz ich przechowywania i
wyszukiwania na jednej, dwéch lub trzech dedykowanych warstwach
maszyn fizycznych badz wirtualnych klastra SIEM. Dopuszczalne sg
nastepujace scenariusze:

TAK
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174 a) wszystkie warstwy dziatajg w ramach jednej maszyny TAK
b) dedykowane maszyny do pracy jako warstwa zarzgdzania zapisem
175 P A TAK
danych oraz dedykowane maszyny do zapisu i wyszukiwania danych
c) dedykowane maszyny do pracy jako warstwa zarzadzania zapisem
176 danych, dedykowane maszyny do pracy jako warstwa zapisu danych TAK
oraz dedykowane maszyny do wyszukiwania danych
Musi istnie¢ mozliwo$¢ konfiguracji warstwy zarzgdzania jako klastra
177 ztozonego z wigkszej liczby instancji, nie mniejszej niz 3, zabezpieczajgcego TAK
przed awarig tej funkciji.
178 Musi istnie¢ mozliwos¢ zbudowania wigkszej ilosci replik danych, aby TAK
zapewni¢ niezawodno$¢ przechowywania.
Musi istnie¢ mozliwos¢ zbudowania struktury rozproszonej, aby zapewnic
179 ) o - - TAK
wiekszg wydajnos¢ zapisu i wyszukiwania.
Klasyczne relacyjne bazy danych moga by¢ wykorzystywane jedynie do
180 ) . A . . TAK
przechowywania szablonéw, zdarzen i innych ustrukturyzowanych informacji
Maszyny wirtualne systemu SIEM majg dziataé w oparciu o system Linux
ktéry ma mie¢ mozliwo$c¢ aktualizacji. Aktualizacje zaréwno rozwigzania
181 L . . TAK
SIEM jak i bazowego systemu operacyjnego muszg by¢ dostarczane przez
producenta rozwigzania w wygodnej formie pliku aktualizacyjnego
182 System SIEM musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o role (Role Based Administration) celem ograniczania dostepu do TAK
danych oraz do GUI
183 gﬁtem SIEM musi by¢ w stanie wykry¢ ustugi Active Directory oraz LDAP oraz wyswietla¢ informacje o strukturze katalogowej drzewa w TAK
184 Musi istnie¢ mozliwo$¢ wykorzystania struktury katalogowej drzewa LDAP jako warunku podczas tworzenia raportéw i w ramach TAK
pozostatych mechanizméw analitycznych
185 Muszg by¢ wspierane zewnetrzne metody uwierzytelniania uzytkownikéw SIEM, nie mniej niz: TAK
186 a) Active Directory lub LDAP TAK
187 b) RADIUS TAK
188 c) SAML TAK
189 Musi istnie¢ integracja z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds - Tl): TAK
wsparcie dla plikow CSV musi by¢ wykonywalne z wykorzystaniem
190 . : ! TAK
interfejsu graficznego GUI
191 definicje w ramach integracji musza zawiera¢ nie mniej niz: TAK
192 a) adresy IP TAK
193 b) domeny TAK
194 c) sumy kontrolne (hash) TAK
195 d) adresy URL TAK
196 wymagane jest, aby kazda z zewnetrznych baz zagrozen byta w stanie TAK

wesprze¢ do 200 tysiecy wpisow
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system SIEM musi by¢ przygotowany na umozliwienie wykorzystania
zestawu komercyjnych baz zagrozen pochodzacych od tego samego

197 S . . TAK
producenta. Producent musi mie¢ wtasny zesp6t analityczny, tworzacy
wspomniane bazy
wraz z systemem SIEM musi by¢ wspierany, juz zintegrowany, zestaw baz
198 A . TAK
zagrozen niekomercyjnych (open source)
system SIEM musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z
danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywac
199 ) T ; TAK
sie w pamieci systemu wzgledem otrzymywanych danych o zdarzeniach
(event data)
system SIEM musi mie¢ mozliwo$¢ korelacji informacji z baz zagrozen z
200 S . TAK
danymi historycznymi
system musi mie¢ mozliwo$¢ odpytywania (recznego lub automatycznego)
201 zewnetrznych zrédet reputaciji takich jak np.VirusTotal, w tym réwniez TAK
pochodzacych od producenta samego systemu SIEM
system musi mie¢ mozliwo$¢ wizualizacji informacji w oparciu o kategorie
202 MITRE ATT&CK w oparciu o wbudowane reguty, ktérych ilos¢ w tym TAK
kontek$cie ma wynosi¢ nie mniej niz 900
System SIEM musi mie¢ mozliwo$¢ analizowania i odpytywania o zdarzenia w widoku analitycznym w trybie strumieniowym (streaming
203 . e f . . . o TAK
mode), w taki sposob, ze raport docelowy dotyczgcy analizowanych zdarzeh wykonywany jest przed ich zapisaniem na dysk twardy
204 Rozwigzanie SIEM musi dostarcza¢ bez dodatkowych optat nastepujgce rodzaje raportéw: TAK
205 a) PCI-DSS TAK
206 b) HIPAA TAK
207 c) SOX TAK
208 d) NERC TAK
209 e) FISMA TAK
210 f) 1ISO TAK
211 g) GLBA TAK
212 h) GPG13 TAK
213 i) SANS Critical Controls TAK
214 System SIEM musi pozwalaé na eksportowanie i importowanie pulpitéw administracyjnych (dashboards), raportow oraz regut w formacie TAK
XML
System SIEM musi pozwala¢ na zbieranie konfiguraciji urzadzen, identyfikowanie zmian w nich nastgpujgcych wraz z mozliwoscig
215 poréwnywania poszczegolnych wersji obok siebie w interfejsie GUI. zmian konfiguracji na NGFW przez operatora SIEM poprzez TAK
wyswietlenie konfiguracji tekstowej nowej i wybranej wczesniejszej wersji jednoczes$nie. Zmiany muszg byé zaznaczone wyraznie np.
kolorem (dodano, usunieto, zmieniono).
216 Pulpity administracyjne (dashboards) muszg mie¢ mozliwos¢ wspdlnej prezentaciji TAK
217 Dane w ramach pulpitéw administracyjnych musza pozwala¢ na nastepujgce formy prezentaciji: TAK
218 a) Bar TAK
219 b) Pie TAK
220 c) Line TAK
221 d) Table TAK
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222 e) Combination (line and table view) TAK
223 f) Treemap TAK
224 g) Scatter graph TAK
225 h) Single values TAK
226 i) Gauges TAK
227 j) Geographical Map TAK
k) wartosci graniczne (thresholds) w kolorach czerwonym, burszytnowym
228 oraz zielonym mogg by¢ definiowane w razie potrzeby na poszczegdinych TAK
wykresac
Rozwigzanie SIEM musi dostarcza¢ zunifikowane narzedzia analityczne dzieki ktorym mozliwe jest wykonywanie zapytan w oparciu o ten
229 . A i PR P AP TAK
sam jezyk zaréwno dla logéw/zdarzen zbieranych z urzadzen jak i dla danych wydajnosciowych
230 Wymagane jest, aby kolektory systemu SIEM pozwalaty na odrzucanie danych, ktére uznane sg za nieistotne lub niepotrzebne. TAK
Mechanizm ten nie moze mie¢ zadnego wptywu na model licencjonowania
231 Zarowno dane w stanie surowym jak i te sparsowane lub wzbogacone muszg by¢ mozliwe do przestania do rozwigzania SIEM z TAK
kolektorow
232 Przetwarzanie danych zwigzanych z poszczegdlnymi zdarzeniami (events) wykonywane jest poprzez parsery systemowe TAK
233 Musi istnie¢ mozliwo$¢ samodzielnej modyfikacji i poprawiania wszystkich parseréw TAK
234  |Tworzenie wlasnych parseréw musi by¢ w cato$ci mozliwe z wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI) TAK
235 Tworzenie nowych atrybutéw (sparsowanych zmiennych), urzadzen oraz rodzajow zdarzen (events) musi by¢ w catosci mozliwe z TAK
wykorzystaniem interfejsu graficznego (GUI) bez uzycia linii komend (CLI)
236 Parsery majg by¢ tworzone z wykorzystaniem narzedzi wspierajgcych dla XML (XML framework) i jednoczesnie zapewnia¢ nastepujgce TAK
wiasciwosci:
237 zdolnos¢ do definiowania wzorcow ktore powtarzajg sie jako zmienne TAK
zdolno$¢ do definiowania funkcji pozwalajgcych na identyfikacje par
238 e TAK
wartosci kluczowych
239 zdolnos¢ do testowania poszczegdélnych funkciji TAK
240 zdolnos¢ do przeksztatcania danych w trakcie ich parsowania TAK
241 System SIEM musi pozwalaé¢ na przestanie dowolnych zebranych zdarzen z wykorzystaniem protokotu KAFKA TAK
Dla danych przechowywanych na dysku lokalnym lub udziale NFS system SIEM musi pozwala¢ na realizowane w oparciu o polityki
242 . . " . . . TAK
archiwizowanie danych do innego udziatu, takiego jak np. NFS
Integralno$¢ danych zapisywanych na dysku lokalnym lub udziale NFS zwigzanych ze zdarzeniami musi by¢ weryfikowalna z
243 wykorzystaniem GUI w oparciu o przeliczenie sum kontrolnych, ktére obliczane byly w momencie zapisywania danych o zdarzeniach na TAK
dysk systemu SIEM
244 System musi mie¢ mozliwo$¢ uruchomienia w trybie zgodnosci z FIPS TAK
SIEM - zbieranie danych
245 Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania danych z monitorowanych urzgdzen, réwniez innych niz logi, co ma by¢ osiaggalne TAK

poprzez nie mniej niz:
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A) aktywne wykrywanie urzgdzen wewnatrz sieci bez wykorzystania dodatkowego oprogramowania typu agent oraz wsparcie dla takich

246 metod pobierania zdarzen jak: TAK
247 a) SNMP TAK
248 b) Syslog TAK
¢) Windows Management Instrumentation (WMI) i Open Management
249 TAK
Infrastructure (OMI)
250 d) Microsoft RPC TAK
251 e) Cisco SDEE TAK
252 f) Checkpoint LEA TAK
253 g) JDBC TAK
254 h) VM SDK TAK
255 i) IMX TAK
256 j) Telnet TAK
257 k) SSH TAK
258 1) NetFlow TAK
259 m) HTTPS TAK
260 n) IMAP TAK
261 0) IMAP over SSL TAK
262 p) POP3 TAK
263 r) Kafka API TAK
264 s) import z pliku CSV TAK
265 t) import z pliku PCAP TAK
266 u) REST API TAK
267 B) zdoIlno$¢ do monitorowania statusu oraz dostepnosci ustug takich jak: DNS, FTP, TCP, UDP, ICMP, JDBC, LDAP, SMTP, IMAP, TAK
POP3, POP3S, SSH, HTTP, HTTPS
wyniki powyzszego monitoringu majg dawa¢ mozliwo$¢ obliczenia poziomu
268 e . . TAK
dostepnosci danej ustugi (np. procentowego)
269 C) wykryte urzadzenie ma posiadaé swojg reprezentacje w bazie urzadzen (Configuration Management Database - CMDB) w ramach TAK
dostarczonego rozwigzania SIEM co jednoczes$nie ma umozliwia¢ prezentacje nastepujgcych informacji (nie mniej niz):
270 wersja oprogramowania/firmware/systemu operacyjnego TAK
271 numer seryjny urzagdzenia TAK
272 skonfigurowane interfejsy wraz z: TAK
273 a) nazwg interfejsu TAK
274 b) adresem IP oraz podsiecig TAK
275 c) statusem interfejsu (wigczony, wytaczony) TAK
276 d) informacja o skonfigurowanym poziomie bezpieczenstwa TAK
277 e) predkoscia interfejsu TAK
278 f) mozliwos$cig edycji nazwy oraz predkosci interfejsu TAK
279 procesach dziatajacych na urzadzeniu lub systemie operacyjnym TAK
280 alarmach w przypadku zmiany statusu procesu np. jego uruchomienia lub TAK
zatrzymania
281 D) mozliwo$¢ automatycznego przypisania do grupy poszczegodlnych typéw urzgdzen znajdujacych sie w CMDB, np. grupa serwerow TAK

Windows, grupa rozwigzan firewall, etc.
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E) automatyczne wykrywanie aplikacji dziatajgcych na poszczegoélnych urzgdzeniach. Wymagane jest aby baza urzadzen (CMDB) miata
mozliwos¢ konfiguracji grup aplikacji celem automatycznego umieszczania w nich poszczegoélnych urzagdzen, np. grupa aplikacyjna "lIS

282 . : : ‘ X - . o ) . TAK
Servers" wyswietla wszystkie urzgdzenia z uruchomionymi ustugami Microsoft 11S. Grupy typoéw urzgdzen jak i grupy aplikacyjne musza
by¢ dostepne do raportowania, analityki korelacyjnej oraz wyszukiwania informacji (zdarzen, przeptywdw, wydajnosci, itp.)
F) wymagane jest, aby rozwigzanie SIEM posiadato wbudowany szablon (template), ktéry po przeprowadzeniu aktywnego wykrywania
283 ) . e - . ) . L . - . TAK
urzadzen bedzie pozwalat na automatyczne okreslenie jakiego rodzaju dane beda z nich zbierane oraz jaki bedzie interwat ich pobierania
284 G) Monitorowanie metryk wydajnosciowych ma dotyczy¢ nie mniej niz: TAK
a) utylizacji interfejsow sieciowych, wystepujgcych tam bteddw, ilosci
285 } o TAK
wystanych i odebranych danych (np. bajtow)
286 b) obcigzenia CPU TAK
287 c) wykorzystania pamieci TAK
288 d) wykorzystania przestrzeni dyskowej TAK
289 e) utylizacji poszczegolnych procesow TAK
290 H) pobieranie informacji o zdarzeniach w oparciu o udostepniany przez monitorowane systemy mechanizm API TAK
SIEM - wspoélpraca z aplikacjami typu agent
Musi istnie¢ mozliwo$¢ monitorowania urzadzenh bez wykorzystania aplikacji typu agent oraz poprzez SSH, telnet, WMI, OMI, JMX oraz A
291 TAK, podac¢
PowerShell
292 Rozwigzanie SIEM musi mie¢ mozliwos¢ zbierania zdarzen (event) z systeméw Windows oraz Linux w oparciu o aplikacje typu agent TAK
293 Rozwigzanie SIEM musi wspierac obstuge aplikacji typu agent na systemy Windows (Windows Agent), ktére posiadajg nie mniej niz TAK
nastepujace mozliwosci:
204 gTET\rAalne zarzgdzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli systemu TAK
mozliwos¢ zbierania logéw z plikow tekstowych na urzadzeniach z
295 - . - TAK
zainstalowanym systemem z rodziny Windows
mozliwo$¢ zbierania logéw dotyczgcych zdarzen rodzajéw innych niz:
296 - Y TAK
Security, System, Application
297 zdolno$¢ do monitorowania integralnosci plikdw TAK
298 zdolnos¢ do monitorowania rejestru systemowego TAK
299 zdolno$¢ do monitorowania urzgdzen zewnetrznych (removable devices) TAK
zdolno$¢ do wykonywania polecen PowerShell wraz z odsytaniem wyniku
300 - . ) S TAK
ich dziatania w postaci logow
zdolno$¢ do wykonywania polecenn WMI wraz z odsytaniem wyniku ich
301 . . . . TAK
dziatania w postaci logow
agent instalowany na systemach z rodziny Windows musi komunikowac sie
302 z poszczegolnymi komponentami rozwigzania SIEM w sposéb zaszyfrowany TAK
z wykorzystaniem protokotu HTTPS
303 musi istnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli TAK

zarzadzajgcej systemu
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agent Windows musi mie¢ mozliwos$¢ buforowania zbieranych zdarzen w

304 wypadku utraty komunikacji z pozostatymi elementami klastra SIEM TAK
musi istnie¢ mozliwo$¢é przygotowania réznych zestawdw konfiguracji
agenta, a nastepnie przypisywania ich niezaleznie do dowolnej ilosci (jeden
305 L L . ) : X TAK
lub wiecej) systemow zroédiowych. Np. inne konfiguracje dla kontrolerow
domeny, a inne dla serweréw DNS
306 Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Linux (Linux Agent), ktére posiadajg nie mniej niz nastepujace TAK
mozliwosci:
307 ;Tg\;alne zarzgdzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli systemu TAK
308 mozliwos$¢ zbierania logéw z wykorzystaniem protokotu syslog TAK
309 mozliwos¢ zbierania logéw z plikéw tekstowych TAK
310 zdolno$¢ do monitorowania integralnosci plikdw TAK
311 zdolnos¢ do monitorowania pliku w oparciu 0 jego sume kontrolng TAK
musi istnie¢ mozliwo$¢ monitorowania stanu agentéw w konsoli
312 . TAK
zarzgdzajgcej systemu
System SIEM musi mie¢ mozliwos$¢ realizacji funkcjonalnosci UEBA (User EntityBehaviour Analysis) w oparciu o dedykowanego Agenta
313 na systemy Windows oraz w oparciu o logi z systemu Windows. Metadane lub logi dotyczace funkcji UEBA nie moga podlegac TAK
licencjonowaniu ze wzgledu na EPS lub rozmiar
SIEM - notyfikacje oraz zarzadzanie incydentami
314 System SIEM musi:
posiada¢ narzedzia pozwalajgce na samodzielne tworzenie polityk
315 : . . TAK
informujacych o incydentach
316 pozwala¢ na nadawanie etykiet (tagéw) poszczegdlinym incydentom oraz TAK
powinno pozwalaé¢ na wyszukiwanie w oparciu o nie
posiada¢ mozliwo$¢ uruchamiania skryptéw w odpowiedzi na wybrane
317 ; TAK
incydenty
mozliwos¢ uruchamiania skryptéw w odpowiedzi na wybrane incydenty musi
by¢ mozliwa w oparciu o role z podziatem na uzytkownikéw majgcych petne
318 prawa do uruchamiania skryptow i na uzytkownikéw zgtaszajgcych zgdanie TAK
uruchomienia skryptu, ktore to zgdanie musi by¢ zatwierdzone przez
uzytkownika nadrzednego
posiada¢ mozliwos¢ integracji w oparciu o API z zewnetrznymi systemami
319 do obstugi zgtoszen (ticketingsystems) takimi jak ServiceNow, ConnectWise TAK
oraz Remedy
mie¢ mozliwos¢ integracji z innymi systemami do obstugi zgtoszen poprzez
320 o TAK
API (ticketing system)
mie¢ wbudowany mechanizm obstugi zgtoszen (ticketing system) niezalezny
321 : - i TAK
od obstugi alarméw/incydentéw
SIEM - analityka
322 System SIEM musi mie¢ mozliwosc:
323 wyszukiwania zdarzen (events) w czasie rzeczywistym bez koniecznosci indeksowania oraz uzywania wyrazen logicznych takich jak AND, TAK

OR, NOT czy tez cudzystowow
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324 zagniezdzania wynikéw wyszukiwan w oparciu o operatory IN oraz NOT IN TAK
325 wyszukiwania w oparciu o stowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzen wzgledem analizowanych danych TAK
326 wyszukiwania historycznego z zastosowaniem kwerend zagniezdzonych, ze wsparciem dla filtrowania typu Boolean, grupowaniem w TAK
oparciu o agregacje danych, filtry czasowe, wyrazenia regularne, wyrazenia matematyczne.
327 wyszukiwania w oparciu o zapytania wstepne uruchamiane zgodnie harmonogramem TAK
328 wyszukiwania w oparciu o niemniej niz nastepujgce operatory: include =,!=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains TAK
regex, not contains regex
329 podejmowania w czasie rzeczywistym dziatan w oparciu o ztozone wzorce zdarzen TAK
w przypadku prostych zapytan musi na przyktad by¢é mozliwe okreslenie
330 wartosci progowej (threshold) ilosci zdarzen X w okre$lonym przedziale TAK
czasowym Y z Z wybranych wartosci
w przypadku zapytan przekrojowych wspierajgcych filtry typu Boolean musi
331 A . TAK
by¢ mozliwe:
a) stworzenie wzorcow zapytan za okreslony przedziat czasu z
332 wykorzystaniem operatoréw takich jak: AND, OR, FOLLOWED BY, TAK
AND NOT, and NOT FOLLOWED_BY
b) kazdy z wzorcéw moze byc filtrowany i agregowany z
333 wykorzystaniem operatoréw takich jak: AVG, MAX, MIN, COUNT and TAK
COUNT DISTINCT
c) ustalane wartosci graniczne (thresholds) moga by¢ statyczne lub tez
334 ) . ) . TAK
mogg by¢ otrzymywane jako rezultat analizy statystycznej
1) analiza statystyczna i alarmowanie w oparciu 0 zdarzenia musi
335 . PR . . TAK
mie¢ mozliwos¢ dziatania w oparciu o:
336 i.  Srednie kroczgce (movingaverages) TAK
337 i. odchylenia standardowe (standard deviations) TAK
2) w wypadku przekroczenia statystycznej wartosci granicznej
338 (statisticalthreshold) musi zosta¢ wygenerowany alert w czasie TAK
zblizonym do rzeczywistego
339 wykorzystywania obiektéw wykrytych i znajdujgcych sie bazie urzadzeh (CMDB), uzytkownikéw i ich tozsamosci oraz lokalizacji podczas TAK
wyszukiwania i tworzenia regut
340 tworzenia harmonogramu raportéw i dostarczania ich pocztg elektroniczng TAK
341 mozliwosci eksportowania raportéw do formatéw CSV, PDF i RTF TAK
342 wyszukiwania zdarzen poprzez pryzmat catej organizaciji lub tez w ujeciu fizycznego lub logicznego obszaru raportujgcego TAK
343 wykorzystania dynamicznych list pozwalajgcych na obserwacje zrédet generujgcych zdarzenia krytyczne, wraz z mozliwoscig TAK
wykorzystania tychze list w dowolnej regule raportujgcej
344 skalowania mozliwosci analitycznych poprzez dodawanie do systemu SIEM kolejnych maszyn wirtualnych bez koniecznosci wylgczania TAK

catego klastra SIEM
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345 automatycznego korelowania uzytkownika z jego lokalizacjg i adresem IP: TAK
musi istnie¢ mozliwo$¢ tworzenia raportéw i wyszukiwania uzytkownika w
346 potaczeniu z jego adresem IP oraz lokalizacjg. Lokalizacja moze oznaczaé TAK
port na przetgczniku sieciowym, adres MAC lub potgczenie VPN
musi istnie¢ mozliwo$¢ wzbogacania zdarzen (events) przy ktérych dane
347 . . - h - : TAK
uzytkownika pozbawione sg informacji o adresie IP
wykorzystanie funkcjonalnosci lokalizacji adresu IP (Geo IP) w oparciu o
348 TAK
baze pochodzaca od tego samego producenta
349 mozliwo$¢ wykrywania zdarzen IPS falsepositive w oparciu o integracje z zewnetrznymi skanerami podatnosci TAK
SIEM - dodatkowe wymagania
350 Oferowany system musi znajdowac sie w raportach Gartnera co najmniej od 2018 roku TAK
351 Dla systemu SIEM muszg by¢ dostepne certyfikowane szkolenia w tym poprzez portal producenta TAK
352 Oprogramowanie musi by¢ dostarczone w modelu licencji wieczystej TAK
353 System musi posiada¢ wsparcie producenta wraz z mozliwoscig zakladania zgtoszen serwisowych na portalu producenta, w tym TAK
dostepnos¢ do aktualnych wersji systemu na okres minimum 12 miesiecy.
354 System musi pozwala¢ na obstuge/monitorowanie minimum 50 urzgdzen TAK, podac
355 Wydajnosc¢ systemu powinna pozwoli¢ na obstuge nie mniej niz 1000 EPS (ilo$¢ zdarzen na sekunde, obsugiwang przez jedng licencje). TAK, podac¢
356 Model licencjonowania musi umozliwia¢ zwiekszanie ilosci urzadzen i EPS poprzez zakup dodatkowych rozszerzen. TAK
357 Wraz z systemem SIEM musi by¢ dostarczony, juz zintegrowany, zestaw komercyjnych baz zagrozeh pochodzacych od tego samego TAK
producenta. Producent musi mie¢ wtasny zespét analityczny, tworzacy wspomniane bazy
Wykonawca zapewni na czas wdrozenia przynajmniej jednego inzyniera posiadajgcego aktualny certyfikat ze znajomosci oferowanego ,
358 ; TAK, podac¢
systemu/produktu wydany przez producenta zaoferowanego oprogramowania
Oprogramowanie klasy EDR
359 Petna nazwa oferowanego oprogramowania / systemu informatycznego klasy EDR TAK, podac
System ochrony i reagowania na zaawansowane zagrozenia dla urzadzen koncowych musi zapewnia¢ kompleksowg ochrone przed
malware, zaawansowanymi atakami wykorzystujgcymi techniki opisane w modelu MITRE™ ATT&CK, ataki typu ,fileless” — bez uzycia
360 plikow, ataki z wykorzystaniem oprogramowania dostepnego w ramach systemu operacyjnego lub w znanych aplikacjach tzw. ,LOLBAS”. TAK
System musi potrafi¢ zaréwno wykrywac zagrozenia na poszczegolnych etapach infekcji jak i mie¢ mozliwos¢ granularnego reagowania na
wykryte incydenty zaleznie od poziomu klasyfikacji danego zagrozenia.
EDR - wsparcie dla systeméw operacyjnych
361 System musi wspiera¢ ochrone nastepujacych systeméw operacyjnych (agentéw dziatajacych na ponizszych systemach operacyjnych): TAK
362 Systemy Windows 8.x/10/Server 2016/Server 2019/Server 2022 TAK
363 Systemoéw ,legacy” (Windows 7, Windows XP, Windows Server 2003) TAK
364 Systemy Apple MacOS TAK
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365 | [Systemy Linux — minimum Redhat, Ubuntu, Oracle, SUSE TAK
EDR - zarzadzanie instalacja i aktualizacjg agentow
366 Mozliwos¢ instalacji agenta poprzez SCCM, JAMF i RHEL Satellite TAK
367 Mozliwo$¢ aktualizacji/zmiany wersji agenta z poziomu konsoli zarzadzania bez udziatu uzytkownika hosta koricowego TAK
368 System musi dostarcza¢ mozliwo$¢ kreowania instalatoréw zawierajgcych parametry umozliwiajgce podtgczenie sie danego agenta do TAK
okreslonej grupy hostéw oraz danej instancji systemu zarzadzajgcego
369 Podtgczanie sie do systemu zarzgdzajgcego musi wymagac podania hasta w postaci parametru — bez podania poprawnego hasta nie TAK
moze by¢é mozliwosci podtgczenia sie do systemu zarzadzania
EDR - wplyw agentéw na zasoby urzadzenia koncowego
370 Poziom zuzycia pamieci RAM dla proceséw agenta musi wynosi¢ srednio ponizej 200MB TAK
371 Poziom $redni zuzycia procesora (CPU) dla proceséw agenta musi wynosi¢ mniej niz 2% TAK
372 Instalator oprogramowania nie moze zajmowac wigcej niz 100MB TAK
EDR - wykrywanie zagrozen
373 System musi umozliwia¢ wykrywanie podejrzanych aktywnosci dla dziatajgcych, uruchamianych i zatrzymywanych proceséw oraz w TAK
ramach interakcji pomiedzy procesami.
374 System musi umozliwia¢ analize i odzwierciedlanie informacji o parametrach z jakimi zostat wykonany dany proces (np. parametry z linii TAK
polecen)
375 System musi umozliwia¢ wykrywanie ztosliwych zmian w rejestrach co najmniej w kontekscie sledzonego wykonania danego procesu TAK
376 System musi umozliwia¢ wykrywanie zgdan DNS wysytanych z chronionej stacji TAK
377 System musi umozliwia¢ wykrywanie podejrzanej aktywnosci zwigzanej z uzywaniem dynamicznie tadowanych bibliotek DLL TAK
378 System musi potrafi¢ identyfikowac podejrzane zachowanie uzytkownika jak i samej stacji koncowe;j TAK
379 System musi posiadac zintegrowane informacje na temat zagrozen bezpieczenstwa (tzw. Threat Intelligence) pozwalajgce na TAK
doktadniejszg analize zagrozenia
380 System musi umozliwia¢ agentowi dziatajgcemu na kofcowce wykrywanie i reagowanie na zagrozenia w przypadku odtgczenia od sieci TAK
(offline)
381 System musi wykrywac zagrozenia korzystajgc z silnika NGAV (Next-Generation Antivirus) TAK
382 System musi umozliwia¢ dodawanie wykluczen ze skanowania przez silnik NGAV (Next-Generation Antivirus) TAK
EDR - prewencja
383 System musi umozliwia¢ wykrywac i kategoryzowac¢ urzgdzenia loT w bezposrednim sgsiedztwie sieciowym danego agenta TAK
384 System musi umozliwia¢ blokowanie uruchamiania ztosliwych plikow wykonywalnych i bibliotek DLL TAK
385 System musi umozliwiaé zablokowanie potaczen sieciowych zewnetrznych jak i wewnetrznych wykonywanych przez zto$liwe TAK
oprogramowanie
386 System musi umozliwiaé blokowanie manipulacji plikami przez ztosliwe oprogramowanie: tworzenie, edycjg, usuwanie TAK
387 System musi umozliwia¢ blokowanie wykonywania sie ztosliwych plikéw wykonywalnych i bibliotek DLL TAK
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388 System musi umozliwia¢ zastosowywanie list zezwalajacych dla danych: TAK
389 Hash (funkgciji skrétu) plikéw w formatach MD5, SHA1, SHA256 TAK
390 Nazw plikow TAK
Sciezek plikéw - z mozliwoscig uzywania * (wildcard) na poczatku, w $rodku
391 3 TAK
oraz na koncu nazwy folderu
392 Aplikacji z uwzglednieniem nazwy, wersji i producenta TAK
393 Dla konkretnego certyfikatu, ktérym podpisane sa pliki TAK
394 System musi umozliwia¢ zastosowywanie list blokujacych dla danych: TAK
395 Hash (funkcji skrétu) plikéw w formatach MD5, SHA1, SHA2 TAK
396 Nazw plikéw TAK
Sciezek plikdw - z mozliwoscig uzywania * (wildcard) na poczatku, w $rodku
397 . TAK
oraz na koncu nazwy folderu
398 Dla konkretnego certyfikatu, ktérym podpisane sg pliki TAK
399 System musi umozliwia¢ blokowanie pofgczen do znanych ztosliwych stron internetowych, domen lub adreséw IP. Lista ta musi by¢ TAK
automatycznie akutalizowana przez producenta rozwigzania
EDR - analiza historyczna zagrozen
400 Dane do analizy muszg pochodzi¢ bezposrednio z urzadzen korcowych TAK
401 Dane historyczne metadanych zebranych z urzadzeh musza byé dostepne do analizy z okresu minimum 1 miesigca TAK, podac
202 System musi umozliwia¢ wyszukiwanie oznak atakéw w zebranych informacjach. Wyszukiwanie musi by¢ mozliwe w oparciu o wszystkie TAK
zebrane informacje ze stacji koncowej oraz zidentyfikowane taktyki i techniki MITRE
403 Wyszukiwanie musi umozliwia¢ budowanie zaawansowanych zapytan z wykorzystaniem logicznych operatorow typu AND, OR, NOT, TAK
ISTNIEJE, znakoéw wildcard, zakreséw liczb (np. adreséw od 10.0.0.100 do 10.0.0.200)
System musi w oparciu 0 zebrane dane samodzielnie (wykorzystujac Al lub réwnowazne rozwigzanie) identyfikowa¢ zachowania wg
404 : ISR . . . - . . " TAK
nomenklatury MITRE. Zachowanie musi by¢ réwniez elementem w oparciu o ktéry mozna wykonywac¢ zapytania do zebranych informacji
405 Musi istnie¢ mozliwos¢ zapisania utworzonych zapytan wraz z mozliwoscig ich automatycznego uruchamiania wg okreslonego TAK
harmonogramu z czestotliwoscig minimalng 15 minut
406 System musi umozliwia¢ tworzenie profili, ktore opisujg jakie informacje z urzgdzenia koncowego bedg zbierane TAK
407 Musi istnie¢ mozliwos$¢ tworzenie réznych profili i przypisywac je do réznych grup komputeréw TAK
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Zbierane informacje muszg zawiera¢ minimalnie informacje o inwentaryzacji plikéw, szczegétowe operacje na plikach (utworzenie, zapis,
odczyt, zmiana nazwy, skasowanie, ustawienie czasu, bezposredni dostep do woluminu, bezposredni zapis do woluminu), informacje o
procesach (utworzenie, uruchomienie, zatrzymanie, utworzenie watkéw, zatadowanie sterownika, zatadowanie biblioteki), informacje o

408 potgczeniach sieciowych (zapytania http, zapytan DNS, zaakceptowania potaczenia, nastuchiwania na potaczenie, zamknigcia potgczenia), TAK
zdarzen systemowych, szczegotowe operacje na rejestrze systemu (utworzenie, skasowanie, zmiany nazwy klucza rejestru; wpisanie,
odczytanie, skasowanie wartosci rejestru)
409 Z poziomu znalezionych informacji musi istnie¢ mozliwos¢ wykonywania akcji, np. dla znalezionego pliku, mozliwos¢ jego $ciagniecia przez TAK
operatora, usuniecia, dodania do czarne;j listy
EDR - zarzadzanie falszywymi alarmami (False Positives)
210 System musi umozliwiaé reczne zarzadzanie fatszywymi alarmami poprzez mozliwo$¢ oznaczania zle sklasyfikowanej aktywnosci, celem TAK
poprawnego wykrywania w przysztosci
11 System musi posiada¢ mechanizm automatycznej reklasyfikacji fatszywych alarmoéw (False Positives) i przeciwdziata¢ btednemu ich TAK
wykrywaniu w przysziosci
EDR - analiza zagrozen
412 System musi umozliwia¢ pobieranie fragmentéw zrzutdw pamieci z urzgdzen koncowych TAK
413 System musi posiada¢ interfejs APl pozwalajgcy na $ledzenie wykrytych incydentéw oraz prowadzonych analiz zagrozen z TAK
uwzglednieniem takich parametrow jak:
414 Adres IP TAK
415 Nazwa hosta TAK
416 Uzytkownik TAK
417 Data TAK
418 llo$¢ wystgpien danego zdarzenia TAK
419 Klasyfikacja aktywnosci TAK
EDR - reagowanie na incydenty bezpieczenstwa
420 Incydenty bezpieczenstwa muszg by¢ klasyfikowane (klasa zagrozenia) min. w nastepujgce grupy: TAK
421 Ztosliwe TAK
422 Podejrzane TAK
423 Niejednoznaczne — wymagajgce gtebszej analizy TAK
424 Niechciane tzw. PUP —  Potential Unwanted Programs” TAK
425 Prawdopodobnie bezpieczne TAK
126 W ramach kazdej klasy zagrozen musi istnie¢ mozliwos¢ zastosowania lub nie ponizszej reakcji lub dziatania ograniczajgcego wptyw TAK
incydentu na bezpieczenstwo:
427 Mozliwos¢ zabicia/zatrzymania procesu TAK
428 Mozliwo$¢ usuniecia pliku TAK
429 Mozliwos¢ przywrocenia stanu rejestru systemu do stanu z przed wykonania TAK
sie danego zagrozenia
430 Automatyczne wprowadzenie hosta w stan izolacji sieciowej — zgodnie z TAK

konfigurowalng polityka dostepu do sieci
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W wypadku klasyfikacji zagrozenia jako niejednoznaczne, system musi umozliwia¢ automatyczng detonacje pliku w chmurze producenta —

431 . S L, ] L TAK
dziatanie tej funkcji moze zosta¢ wytgczona przez Zamawiajgcego
432 Mozliwo$¢ dynamicznej zmiany grupy agenta na inng, gdzie zostaty przypisane polityki bezpieczenstwa o wigkszych obostrzeniach TAK
433 Mozliwos¢ zbudowania (zaprogramowania) wiasnych akcji reagujgcych na dang klasyfikacje zagrozenia TAK
434 Automatyczne blokowanie adresu IP z ktérym faczy sie podejrzany proces na zewnetrznym urzadzeniu firewall. TAK
435 W ramach reakcji na incydenty musi istnie¢ mozliwos$é powiadamiania innych systeméw za pomoca: TAK
436 a) Wystania wiadomosci pocztowej e-mail ze szczegdétami zdarzenia TAK
437 b) Wystania informacji za pomoca protokotu syslog TAK
¢) Mozliwosci wystania informacji do zewnetrznego systemu zawierajacego
438 w zatgczeniu dane w postaci XML lub JSON umozliwiajgce automatyczne TAK
zatozenie zgtoszenia
439 Wszystkie powyzsze akcje muszg by¢ konfigurowalne per kazda klasa zagrozenia TAK
Musi by¢ mozliwo$é zastosowania wszystkich akcji jednoczesnie w ramach danej klasy zagrozenia (np. izolacja, wystanie powiadomienia
440 . S . - TAK
SYSLOG, usuniecie pliku i zablokowanie niebezpiecznego adresu IP na urzadzeniu Firewall)
441 Polityka reagowania na zagrozenia i incydenty bezpieczenstwa musi umozliwiac jej rozroznienie dla poszczegolnych grup agentow TAK
442 System musi posiada¢ funkcjonalno$¢ zdalnego dostepu do chronionego urzgdzenia koncowego (remote shell), z poziomu konsoli TAK
administratora systemu
443 W ramach dostepu zdalnego (remote shell access) bedg mozliwe co najmniej nastepujace akcje: TAK
444 Listowanie plikow w katalogach TAK
445 Listowanie konfiguracji adresacji IP na interfejsach TAK
446 Pobranie pliku z urzadzenia koncowego TAK
447 Wagranie pliku na urzgdzenie koncowe TAK
448 Usuniecie pliku na urzadzeniu koncowym TAK
449 Informacja o zalogowanych uzytkownikach TAK
450 Zwracanie sumy kontrolnej (SHA1 oraz MD5) pliku na urzadzeniu TAK
451 Lista zadan systemu operacyjnego (tasklist) TAK
452 Zrzucenie pamieci danego procesu TAK
453 Uruchomienie powloki systemowej TAK
454 Pobranie wartosci rejestru TAK
Listowanie i usuwanie aplikacji w systemie, ktére sg uruchamiane przy
455 . ; TAK
starcie z klucza rejestru RUN
EDR - zarzgdzanie podatnosciami
456 Wykrywanie i katalogowanie w czasie rzeczywistym wers;ji aplikacji komunikujacych sie za pomocg sieci TAK
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457 Wykrywanie urzadzen loT w sieci, gdzie znajdujg sie chronione hosty TAK
458 Wykrywanie w sieci innych hostéw, ktére nie majg zainstalowanego agenta EDR TAK
459 System musi umozliwia¢ wykrywanie podatnosci w aplikacjach, ktére komunikujg sie za pomocg sieci z urzgdzeniami zewnetrznymi. TAK
Musi istnie¢ mozliwo$¢ ograniczenia ryzyka dla konkretnej podatnej wersji aplikacji poprzez automatyczne ograniczenie mozliwosci
460 0 . . . . . TAK
komunikacji, na podstawie regut bazujgcych na aktualizowanych informacjach CVE.
EDR - wykrywanie zaawansowanych scenariuszy atakow
461 System musi dziata¢ w oparciu o mechanizmy analizy zachowan proceséw i wywotan funkcji systemowych, wsparte sztuczng inteligencja, TAK
w szczegolnosci dziatajgcymi mechanizmami opartymi o modele matematyczne algorytméw uczenia maszynowego (Machine Learning)
462 Uczenie maszynowe musi by¢ wykorzystywane zaréwno w analizie zachowan procesow jak i w analizie samych plikow TAK
463 System musi wykrywa¢ i umozliwia¢ reakcje w locie na znane zagrozenia bazujac na ich zachowaniu oraz reputacji, w szczegoélnosci: TAK
Mozliwos¢ blokowania i reagowania w ramach sekwencji wykonania danego
464 zagrozenia bazujgc na heurystyce zachowan (np. podczas proby TAK
szyfrowania plikdw przez zagrozenie typu ransomware)
Mozliwos¢ korzystania z komercyjnych baz reputacji plikéw (np. Virus Total
465 ) . TAK
lub réwnowazna dostarczana przez producenta)
Mozliwos¢ wykrywania zagrozen typu RAT (Remote Access Trojan) na
466 ) X TAK
podstawie zachowan
Wykrywanie zagrozen musi umozliwia¢ konfiguracyjnie zaréwno blokowanie
467 uruchomienia danego pliku, jak i mozliwo$¢ blokowania ztosliwych akcji po TAK
uruchomieniu sie danego zagrozenia
System musi umozliwia¢ blokowanie ztosliwych urzadzen USB nalezacych
468 . . . TAK
do innych niz dozwolone przez polityke klas
469 System musi umozliwia¢ logowanie dostepu urzadzen USB majacych TAK
interakcje z systemem operacyjnym
System minimalnie musi umozliwia¢ wykrywanie i blokowanie podejrzanej
470 S ) ] L TAK
aktywnosci w interpreterach jezykdw skryptowych takich jak:
471 a) Powershell TAK
472 b) CScript TAK
473 c) Python TAK
474 d) Makra pakietu Microsoft Office TAK
EDR - architektura rozwigzania
475 Centralne zarzadzanie za pomocg przegladarki internetowej poprze WebUI TAK
476 Dostep do interfejsu API TAK
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System zarzadzania musi umozliwia¢ integracje z ustuga katalogowg Active Directory oraz rozwigzaniami Two Factor Authentication i

art rozwigzaniami typu SSO (Single Sign On) TAK

478 System zarzadzania musi umozliwia¢ granularng kontrole opartg o predefiniowane role oraz wparcie dla modelu RBAC TAK

479 Agent systemu musi by¢ zabezpieczony przed prébami deinstalacji z poziomu uzytkownika oraz innych zto$liwych procesow TAK

480 Rozwigzanie musi pozwalac¢ na: TAK

481 Centralne zarzadzanie TAK

482 Przechowywanie zdarzeh w centralnym systemie TAK

Funkcjonowanie oprogramowania w modelu chmurowym — Zamawiajacy nie
483 musi instalowa¢ po swojej stronie zadnych komponentéw (z wyjgtkiem TAK
instalacji agentéw na chronionych koncéwkach)
EDR - zgodnos¢ z normami

Dostarczony system musi posiada¢ zgodnos¢ z GDPR, z mozliwoscig usuniecia zapisanych informacji. Wyszukiwanie rekordéw musi by¢

484 " . . . TAK
mozliwe poprzez nazwe uzytkownika, nazwe urzadzenia, adres IP, adres MAC

485 Dostarczony system musi umozliwia¢ eksport szczegotowego audyty funkcjonowania sytemu, zawierajgcego przynajmniej informacje o TAK
tym kto, kiedy i jakie wprowadzat zmiany w politykach, podejmowat akcje, generowat raport GDPR, logowat si¢ do systemu

EDR integracja rozwigzania z innymi komponentami

486 System musi udostgpniaé API, za pomoca ktérego mozna wykonywac operacje zarzadzania, konfiguracji polityki oraz wprowadzania TAK
koncowek w stan izolacji

487 Wymagane jest dostarczenie dokumentacji do API TAK
System musi umozliwia¢ integracje z urzgdzeniami typu Firewall (co najmniej z producentami Check Point, Cisco, Fortinet, Palo Alto), co ,

488 N ) . . . P - . TAK, podaé
najmniej umozliwiajgc blokowanie adresow IP, z ktérymi komunikuje sie ztosliwe oprogramowanie
System musi umozliwia¢ integracje z rozwigzaniami typu Network Access Control (NAC), umozliwiajgc izolacje podejrzanego komputera

489 TAK
do osobnego VLAN

490 System musi umozliwia¢ integracje z rozwigzaniem typu sandbox dziatajgcym lokalnie (on-premises) — system sandbox nie jest TAK
przedmiotem zapytania
System musi umozliwia¢ budowanie dopasowanej pod rozwigzanie (,custom”) integracji z zewnetrznymi systemami/urzgdzeniami

491 . . . ) S . TAK
bezpieczenstwa poprzez wywotywanie wtasnych/zmodyfikowanych samodzielnie skryptow

492 System musi umozliwia¢ integracje z systemami typu SIEM. Zdarzenie musi zawiera¢ przynajmniej informacije: TAK

493 Nazwa urzgdzenia TAK

494 Stan agenta na urzadzeniu TAK

495 Adres MAC TAK

496 System operacyjny TAK
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497 Zrodtowe 1P TAK
498 Nazwa procesu TAK
499 Sciezka procesu TAK
500 Typ procesu TAK
501 Istotno$¢ TAK
502 Klasyfikacja TAK
503 Reguta wykrywajgca zagrozenie TAK
504 Akcja TAK
505 Hash procesu TAK
506 Nazwa/rodzina/typ zagrozenia TAK
507 Techniki MITRE TAK
508 Cel ataku TAK
509 Zdarzenia audytowe systemu, wykonane akcje, zmiany w politykach, itp. TAK
510 System musi umozliwia¢ integracje z systemami typu help desk, dostarczajgc wszystkie informacje dostepne w incydencie, ktére moga by¢ TAK
wykorzystane w celu automatycznego utworzenia zgtoszenia
EDR - licencje oraz serwisy
511 W ramach zamoéwienia dostarczone zostang licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i TAK

serwisdw obejmujgce co najmniej nastepujgce funkcjonalnosci:

Catos¢ infrastruktury zainstalowana musi by¢ w $rodowisku producenta, z
mozliwoscig instalacji niektorych komponentéw rozwigzania (agregujacy
512 ruch z agentéow do centralnego systemu zarzadzania oraz umozliwiajgcy TAK
wykonywanie akcji integracyjnych z lokalnego systemu) w infrastrukturze
Zamawiajgcego (model chmurowo/hybrydowy)

513 Dostep do baz zagrozen bezpieczenstwa — Threat Intelligence TAK

514 Aktualizacje baz zagrozen CVSS TAK

515 Rozwigzanie musi by¢ dostarczone w postaci licencji/subskrypcji pozwalajgcej na ochrone 700 urzgdzen koncowych (bez wzgledu na to, TAK
czy oprogramowanie zostanie zainstalowane na systemach typu PC, czy systemach serwerowych) na okres 12 miesigcy

516 Wraz z licencjg/subskrypcja musi zosta¢ dostarczona ustuga doradztwa technicznego, dostarczana przez producenta rozwigzania, TAK
wspomagajgca proces implementacji oprogramowania w oparciu o najlepsze praktyki na okres minimum 12 miesiecy

517 Wykonawca zapewni na czas wdrozenia przynajmniej jednego inzyniera posiadajacego aktualny certyfikat ze znajomosci oferowanego TAK, podaé

systemu/produktu wydany przez producenta zaoferowanego oprogramowania

UWAGA! Zamawiajgcy infromuje, ze parametry i warunki okreslone w kolumnie "PARAMETR WYMAGANY" - "TAK" sq parametrami wymaganymi przez Zamawiajgcego. Zamawiajacy wymaga
spetnienia kazdego z parametrow/warunkéw wymaganych w ztozonej ofercie. Brak informacji w kolumnie "PARAMETR OFEROWANY" o danym parametrze/warunku oznaczac bedzie brak
zaoferowania tego parametru/warunku przez Wykonawce
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