SZPITAL WOJEWODZKI
im. Kardynala Stefana Wyszyriskiego w Lomzy

Znak sprawy: Z1-SZP-226/01/65/2022 tomza dnia 15.09.2022 r.

WYJASNIENIE TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA (dalej: SW2Z)

Dotyczy postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie podstawowym zgodnie z
art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdéwien publicznych (. Dz.U. z 2021 r. poz. 1128 z poén.
zm.}, zwanej dalej Ustaws, na zakup, dostawe, instalacje oraz wdrozenie sytemu ochrony antywirusowej dia
Szpitala Wojewddzkiego im. Kardynata Stefana Wyszyniskiego w Lomzy, znak sprawy: ZT-SZP-226/01/65/2022

Zamawiajacy na podstawie art. 284 wust. 4 | ust. 6 Uétawy, przekazuje wnioski
o wyjasnienie tresci SWZ, wraz z wyjasnieniami:

Pytanie nr1.

G DATA Endpoint Protection Business 14.3

Specyfikacja produktowa oprogramowania antywirusowego chronigcego stacje
robocze i serwery plikdw

1. Petne wsparcie dla systemow Windows: 10, 7.

2. Petne wsparcie dla systemdw Windows Server: 2019, 20186, 2012 R2, 2012, 2008 R2,
2008. '

3. Wsparcie dla systemow Windows XP SP3 32-bit, Vista (min. SP1), 8.x, Windows Server

2003, Linux 32/84-bit, OS X (tylko klient).

4. Interfejsy programu, pomoce i podreczniki w jgzyku polskim.

5. Pomoc techniczna w jgzyku polskim.,

6. Ochrona przed zagrozeniami typu 0-day na poziomie co najmnisej 97,2% we wszystkich
testach niezaleznej organizacji AV-TEST przeprowadzonych w latach 2017 - 2019,

Ochrona antywirusowa

1. Peina ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scaraware,
phishing, hacktools itp.

3. Wbudowana technologia do ochrony przed rootkitami wykrywajaca aktywne i nieaktywne
roctkity.

4. Modut do ochrony przed exploitami (ataki O-day}).

5. Modut do ochrony przed ransomware.

6. Mechanizm ochrony przed zamaskowanym ztosliwym kodem wykorzystujacy siec
neuronows opartg o algorytmy adaptacyjne.

7. Klient oprogramowania antywirusowego dla stacji robaczych z systemami Linux.

8. Klient oprogramowania antywirusowego dla linuksowych serwerdw Samba.

9. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych | wykonywanych plikdw.
10. Dwa niezalezne skanery antywirusowe (nie heurystyczne!) z dwoma niezaleZznymi
bazami sygnatur wirusow wykorzystywane przez skaner dostgpowy, skaner na zadarie
oraz skaner poczty elektronicznei.

11. Mozliwesé konfiguracji programu do pracy z jednym skanersm i dwoma skanerami
antywirusowymi jednoczesnie.

12. Dodatkowy i niezalezny od skaneréw plikow, trzeci skaner poczty oparty o technologie
cloud security.

13. Mozliwo$é wykiuczenia ze skanowania skanera dostgpowego: napedéw, katalogow,
plikéw luk procesow.

14. Mozliwo$é skanowania calego dysku, wybranych katalogdw lub pojedynczych plikéw na
Zadanie lub wedtug harmonogramu.

15. Mozliwoesé utworzenia wielu réznych zadan skanowania wedhug harmonogramu {np.: co
godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byé uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rodzaj plikéw do skanowania, priorytet skanowania).




16. Skanowanie na zgdanie pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu kontekstowym.

17. Technologia zapobiegajaca powtdrnemu skanowaniu sprawdzonych juz plikdw, przy czym maksymalny czas od
ostatniego sprawdzenia pliku nie moze by¢ diuzszy niz

4 tygodnie, niezaleznie od tego czy plik byt modyfikowany ¢zy nie.

18. Mozliwos¢ okraslania poziomu obcigzenia procesora podczas skanowania na zgdanie i wedtug harmonogramu.

19. MozliwosE skanowania dyskow sieciowych i dyskow przenosnych.

20. Rozpoznawanie i skanowanie wszystkich znanych formatdw kompres;ji.

21, Mozliwos¢ definiowania listy proceséw, plikdw, folderdw | napgdow pomijanych przez
skaner dostepowy.

22. Mozliwosé przeniesienia zainfekowanych plikéw | zatacznikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny} w celu dalszej kantroli. Pliki muszg byé
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

23. Skanowanie i oczyszczanie poczty przychodzace] POP3 w czasie rzeczywistym, zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stac|i robocze]
{niezaleznie od konkretnego klienta pocztowego).
24. Automatyczna integracja skanera POP3 z dowolnym klientam pocztowym bez
koniecznosci zmian w konfiguracil.

25. Mozliwo$¢ definiowania réznych portdw dla POP3, SMTP | IMAP na ktdrych ma
odbywag sie skanowanie.
26. Mozliwosé opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odebransj
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

27. Dodatek do aplikacji MS Qutlook umozliwiajacy podejmowanie dziatath zwiazanych

z ochrong z poziomu programu pocztowego.

28. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uZzytkownikowi wyswistlane jest stosowne powiadomienie.
28. Dedykowany modul chronigcy przegladarki przed szkodnikami atakujacymi sesje
z bankami i sklepami online.
30. Automatyczna integracja z dowolng przegladarka internetowy bez koniecznogci zmian
w konfiguraciji.
31. MozZliwosé definiowania roznych portdw dla HTTP, na ktérych ma odbywaé sig
skanowanie.

32. Ochrona przed stronami phishingowymi dziatajacymi przy uzyciu protokotdw HTTP

i HTTPS.
33. Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

34. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen powinny byé w peini anonimowe.

35. Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolngj stacji robocze] w sieci lokalnej.
36. W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wyslane do uzytkownika
i/lub administratora poprzez e mail.
37. Mozliwosé zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
38. Aktualizacja dostepna z bazposrednic Internetu lub offline — z pliku pobranego
zewngfrznie.

39. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
40. Mozliwosé okreslenia czgstotliwosci aktualizacji w odstgpach 1 godzinowych.
41. Mozliwosé samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej {np. komputery
mabilne).

42, Program wyposazony w tylko w jeden serwer skanujacy uruchamiany w pamigci,

z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, skaner HTTP).

43, Mozliwosé ukrycia programu na stacji roboczej przed uzytkownikiem.

44, Modut ochrony proaktywnej, oparty na teorii grafow, uczgcy sig zachowania systemu
operacyjnego i wykrywajacy podejrzane dziatania.
45. Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmnigj raz na
2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest on uzywany.
48. Ochrona przed urzadzeniami podszywajacymi sig pod klawiatury USB.

47. Agentowa ochrona maszyn wirtualnych wykrywajaca znane i nieznane zagroZenia przy
uzyciu zdalnego serwera skanowania oraz technologii proaktywnych.

48. Agent ochrony maszyn wirtualnych delegujacy zlecenie skanowania do wirtualnego
serwera skanowania.

49, Wirtualny serwer skanowania dostarczony w formie gotowego obrazu {appliance) dla
srodowisk HyperV oraz VMware.

Zdalne administrowanie ochrona

1. Integracja z Active Directory — import kont komputeréw i jednostek organizacyjnych.
2. Ochrona dla urzgdzen z systemem Android.

3. Zarzadzanie urzgdzeniami z systemem iOS.

4. Przenos$na konsola administracyjna pobierajgca interfgjs zgodny z serwerem
zarzadzajgeym.




5, Opcia automatyczngj instalacji oprogramowania klienckiego na wszystkich podtgezanych
komputerach Active Directory.

6. Zdalna instalacja i centralne zarzgdzanie klientami na stacjach roboczych i serwerach
Windows.

7. Zdalna instalacja i centralne zarzgdzanie Kllentami Linux /O3 X.

8. Do instaiacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent.

Na koncowkach zainstalowany jest sam program antywirusowy.

9. Mozliwosé zarzadzania ochrong, urzadzer mobilnych z poziomu konsoli (przynajmnisj
aktualizacje, ochrong przegladarek, skanowania zasobow, synchronizacji raportow).

10. Mozliwo$é kontekstowego zastosowania ustawien danej stacji dla calej grupy.

11. MoZliwos¢ eksporiw/importu ustawien dia stacji/grupy stacji.

12. MozZliwoéé zarzgdzania dowolng ilodcla serwerbw zarzadzajaeyeh z jednego okna
kensaoli.

13, Mozliwosé zarzadzania roznymi wersjami licencyjnymi oprogramowania producenta

z jednego okna konsoli.

14. Mozliwos¢ tworzenia higrarchicznej siruktury serwerdw zarzadzajacych (serwer gtowny
i serwery podrzedne).

15. Mozliwoéé zainstalowanla zapasowego serwera zarzadzajacego, przejmujgcego
aufomatycznie funkcje serwera giownego w przypadku awarii lub odtaczenia serwera

gtdwnego.
16. Mozliwos¢ zdalnego zarzadzania serwerem spoza sieci lokalngj przy pomocy pctaczenia

VPN.

17. Mozliwo$é zarzadzania ochrong sieci wielu ustugabiorcdw z poziomu jednej instancii
serwera zarzadzajgcego.

18. Szyfrowanie komunikacji miedzy serwerem zarzadzajgcym a kiientami.

19. Mozliwoéé uruchomienia zdalnego skanowania wybranych stacji roboczych.

20. Mozliwosé sprawdzenia z centralngj konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawiert programu, wersji programu | bazy wirusdw, wynikéw skanowania).

21. Mozliwosé przegladania list programow zainstalowanych na stagjach/serwerach {nazwa,
wersja, producent, data instalacji}.

22. Mozliwas¢ stworzenia biatej | czarnsj listy oprogramowania, | pézniejsze filtrowania

w poszukiwaniu stacji je posiadajacych.

23. Odczyt informacii ¢ zasobach sprzetowych stacji (procesor i jego taktowanie, ilosé
pamigci RAM i ilos¢ miejsca na dysku/partycji systemaowaj).

24. Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
internetu.

25, Mozliwosé skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu niezabezpieczonych stacji

roboczych.
26. Moz2liwosé tworzenia grup stacji roboczych i definiowania w ramach grupy wspalaych ustawier kenfiguracyjnymi dla

zarzadzanych programdw.

27. Mozliwo$é zmiany konfiguracji na stacjach i serwerach z centralne] konsali zarzadzajace] ub lokalnie (lokainie tylko
jezeli ustawienia programu nie sg zabezpiaczone hastem lub uzytkownik/administrator zna hasto zabezpieczajace
ustawienia konfiguracyjne).

28. Mozliwosé generowania raportéw w formacie XML.

29, Mozliwos¢ przegladania statystyk ochrony antywirusowsj w postaci tekstu lub wykresow,

30. Mozliwosd przestania komunikatu, ktéry wyswietli sie na ekranie wybranej stacji reboczej

lub grupie stacji roboczych.

31. Kemunikat mozna wystad do wszystkich lub tylko wskazanego uzytkownika stacji

roboczej.

32. Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci

jednoczesnych procesdw synchronizacji, aktualizacji | przesyiania plikow do stacji

roboczych.

33. Mozliwosé dynamicznego grupowania stacji na podstawie parametrow: nazwa

komputera, adres |IP, brama domysina, nazwa domeny.

Raporty

1. Mozliwo$¢ utworzania raportdw statusu cchreny sieci.

2. Mozliwosé generowania raportow w przynajmniej 3 jezykach.

3. MozZliwos¢ wysylania raportow z okreslonym interwatemn.

4, Mozliwos¢ wystania jednego raportu na rdzne adresy mailowe lub grupy adreséw.

5. Mozliwosé zdefiniowania przynajmniej 15 réznych typdw informacii dotyczacych statusu
ochreony oraz roznych form ich przedstawienia {tabele, wykresy) w pojedynczym raporcie.

Osobista zapora potaczen sieciowych
1. W petni zdalna instalacja, zdalne zarzadzanie wszystkimi funkcjami zapory i zdalna deinstalacja,.
2. Zapora dziatajaca domysinie trybie automatycznego rozpoznawania niegroznych polgczen | tworzenia regul bez

udziatu uzytkownika.
3. Mozliwosc okreslenia w reguiach zapory osobiste] kierunku ruchu, portu lub zakresu portdw, protokotu, aplikacii |

adresu komputera zdalnego.
4, Mozliwosé interakcji miedzy uzytkownikiem a administratoram w celu dostosowania zestawu regut.

5. Mozliwosé zdefiniowania osobnych zestawow regut dla dowolnych grup uzytkownikow.




6. Wbudowany system |DS,
7. Mozliwose pracy w trybie offsite po cdtgczeniu od sieci przequblorstwa
8. Wykrywanie zmian w aplikacjach korzystajacych z sieci na podstawie sum kontroinych

i monitorowanie o tym zdarzeniu.
9. Mozliwo$é automatycznego skanowania antywirusowego modutdw o zmodyfikowanych

sumach kontrolnych.
10. Automatyczne wysylanie powiadomief o zablokowaniu aktywnosci sieciowej na

wskazany adras mailowy.
11. Import/eksport regul/zestawdw regut zapory na stacji reboczsj.

Zdalne zarzgdzanie wydajnoscia i czasem pracownikéw (PolicyManager)

1. Wszystkie obostrzenia modutu mozna zastosowad zaréwno wobac uzytkownikdw z ograniczonymi kontami
Windows, jak | administratorow.

2. Kontrola aplikagji umaozliwlajaca blokowanie lub zezwalanie na stosowanie kenkretnych programéw, folderdw [
plikéw. Opcja zablokowania pliku w konkretne] wersjl, o dang] sumie kontrolnej oraz podpisanego cyfrowo przez
wskazanego producenta.

3. Kontrola urzadzen pozwalajaca na zarzadzanie dostepem do napgddw CD/DVD/BD, pendrive’éw, dyskow craz
kamer USB, a takze tradycyjnych stacji dyskietek. Mozliwe jest zablokawanle urzadzenia a takze ustawienie dostgpu
tylko do odczytu.

4, Mozliwost wykluczenia urzadzert na podstawie ich numeru |D | nadanie im pelnych uprawnien lub tylko do odczytu.
5. W przypadku wykluczed urzadzen mozliwe jest napisanie odpowiadniego komentarza dla danego wyjatku.

8. Kontrola tresci internetowych umozliwiajgca zablokowanie/odblokowanie uzytkownikom stron internetowych z
konkretnych kategorii. Rozbudowana lista akiualizowana jest przez Intarnet.

7. Bigta i czarna lista stron internetowych stosowana bez wzgladu na przypisang im kategorig tresci.

8. Kontrola czasu spedzanego w [nternecie. Mozliwosé precyzyjnego okreslenia w jakich godzinach jakiego dnia
uzytkownik moze przegladad tresci internetows. Dodatkowo mozna okreslic dzienny, tygodniowy oraz miesigozny limit

czasu przeznaczonege do korzystania ze stron internetowych,
9. P zablokowaniu aplikacji, urzadzenia lub strony internetows] uzytkownik moze zazgdac udestgpnienia

zablokowanego zasobu wprost z okna z komunikatem o blokadzie.
10. Administrator ma mozliwos¢ odblokowania zasobu z poziomu raportu kensoli zarzadzalace] utworzonego

automatycznie po zaznaczeniu przez uzytkownika opcji zazadania dostepu do zabickowanego zasobu.
11. Automnatyczne wysytanie powiadomien o zablokowaniu danege zasobu na wskazany adres mailowy.

Odpowiedz: Zamawiajacy podtrzymuje zapisy SWZ.
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